Notatka ze spotkania w dniu 3 kwietnia 2023 r.

w sprawie realizacji zadan w ramach zawartych umow w zakresie outsourcingu 10D,
omowienia biezacych 1 okreslenia przysztych zadan oraz zapewnienia wsparcia
merytorycznego w zakresie ochrony danych osobowych i bezpieczenstwa informacji
jednostkom organizacyjnym Powiatu Bielskiego

W spotkaniu wzigto udzial 12 osob, w tym dwoch przedstawicieli starostwa, dwoch
przedstawicieli firmy STS Elektronik Optimus SA Partner z Bialegostoku oraz dyrektorzy
8 jednostek organizacyjnych Powiatu Bielskiego. Nie stawit si¢ dyrektor Poradni
Psychologiczno-Pedagogicznej.

Inspektor ochrony danych Janusz Szypluk, pracownik firmy STS Elektronik Optimus SA
Partner, omowil wynikajace ze zmian prawnych zagrozenia w ochronie danych osobowych
i bezpieczenstwie informacji w nast¢pujacych obszarach:

e Kodeks pracy w zakresie pracy zdalnej

W dniu 7 kwietnia 2023 r. wejda w zycie przepisy wprowadzajace do Kodeksu pracy oddzielny
rozdziat dotyczacy pracy zdalne;j.

Praca zdalna moze by¢ wprowadzona w dwojaki sposdb. Po pierwsze juz przy zawieraniu
umowy o prac¢ strony moga postanowié, ze praca bedzie $wiadczona w sposob zdalny.
Woéwecezas w celu zmiany warunkéw wykonywania pracy na prace stacjonarng niezbg¢dne jest
porozumienie pracownika i pracodawcy lub wypowiedzenie warunkéw pracy na zasadach
og6lnych.

Po drugie, praca zdalna moze by¢ wprowadzona w trakcie trwania zatrudnienia i w tym
przypadku przepisy znowelizowanego Kodeksu pracy przewiduja kilka trybéw wprowadzenia
pracy w formie zdalnej oraz umozliwienia stronom powrotu do wykonywania pracy
stacjonarnie:

1) porozumienie zawarte pomiedzy pracodawca i pracownikiem (o ktorym mowa
w Art. 67%°. § 5 zdanie drugie: ,,W takim przypadku pracodawca okresla zasady
wykonywania pracy zdalnej odpowiednio w poleceniu wykonywania pracy zdalnej,
0 ktorym mowa w art. 6729 § 3, albo w porozumieniu zawartym z pracownikiem.”),

2) praca zdalna wykonywana na polecenie pracodawcy (o ktorej mowa Art. 67%°. § 3
,Praca zdalna moze by¢ wykonywana na polecenie pracodawcy: ...)”,

3) praca zdalna wykonywana okazjonalnie (o ktorej mowa w Art. 67%. ,§ 1. Praca
zdalna moze by¢ wykonywana okazjonalnie, na wniosek pracownika ztozony w postaci
papierowe] lub elektronicznej, w wymiarze nieprzekraczajagcym 24 dni w roku
kalendarzowym.”.

W przypadku starostwa i1 jednostek powiatowych majagcym ewentualnie zastosowanie trybem
wydaje si¢ by¢ praca zdalna wykonywana okazjonalnie.

Pracodawca ma obowigzek okresli¢ procedury ochrony danych osobowych dla pracy zdalne;,
a pracownik wykonujacy prac¢ zdalng ma potwierdzi¢ zapoznanie si¢ z procedurami.

Wstepny projekt takiej procedury zostat przekazany starostwu.



e E-doreczenia w jednostkach samorzadu terytorialnego od 1 stycznia 2024 r.

e-Doreczenia to ustuga, ktora umozliwi wysytke, odbidr i przechowywanie korespondencji
online. W przeciwienstwie do zwyktej poczty elektronicznej jest to tzw. usluga zaufana, ktora
gwarantuje bezpieczenstwo i pewno$¢ skutkow prawnych. Wiadomo$¢ wystana z adresu
uzywanego do e-Dorgczen bedzie miata takie same skutki prawne, jak list polecony
z potwierdzeniem odbioru.

Ustawa o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2020 r. poz. 344) przewiduje, ze
system dorgczen elektronicznych stanie si¢ podstawowym, domyslnym kanatem dorgczen.
W pierwsze] kolejnosci nalezy wskaza¢ na publiczng usluge rejestrowanego doreczenia
elektronicznego (PURDE). Gdy dorgczenie za pomocg PURDE nie bedzie mozliwe, wowczas
stosowana bedzie tzw. publiczna ustuga hybrydowa polegajaca na tym, ze operator pocztowy
przeksztalci pismo z postaci elektronicznej na papierowg i w ten sposob je dorgczy. Pisma
W postaci papierowej bedzie mozna dorecza¢ tylko w drodze wyjatku, w $cisle okreslonych
przypadkach. Oznacza to rowniez, ze jednostki samorzadow terytorialnych nie beda mogty
zrezygnowac¢ z systemu rejestrowanych doreczen elektronicznych. Jednoczes$nie zastapi on
system ePUAP, ktory docelowo zostanie zamkniety w 2029 r.

Jednostki samorzadu terytorialnego obowigzane sg stosowaé przepisy ustawy w zakresie
doreczania korespondencji z wykorzystaniem publicznej ustugi rejestrowanego doreczenia
elektronicznego od 1 stycznia 2024 r., a w zakresie dorgczania korespondencji
z wykorzystaniem publicznej ustugi hybrydowej od 1 pazdziernika 2029 r.

Wyznaczonym operatorem odpowiedzialnym za obsluge publicznej uslugi rejestrowanego
doreczenia elektronicznego i publicznej ustugi hybrydowej jest Poczta Polska.

e Krajowy System Cyberbezpieczenstwa — obowiazki jednostek samorzadu
terytorialnego.

Zgodnie z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa podmiot publiczny (w tym m.in. jednostki sektora finanséw
publicznych), realizujacy zadanie publiczne zalezne od systemu informacyjnego, zapewnia
osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajace;j
na zrozumienie zagrozen -cyberbezpieczenstwa 1 stosowanie skutecznych sposobdw
zabezpieczania si¢ przed tymi zagrozeniami, w szczegdlnosci przez publikowanie informacji
w tym zakresie na swojej stronie internetowej.

Ponadto 10D Janusz Szypluk wraz z prezesem Stanistawem Sakowiczem omowili biezace
whnioski z przeprowadzane] w urzedach Kontroli Delegatury NIK w Biatymstoku w zakresie
wykorzystywania adreséw e-mail, w szczegdlnosci:

e szyfrowanie przesylanych plikow zawierajacych dane chronione,

e archiwizacja poczty elektronicznej,

e zabezpieczenie komputerow 1 laptopow (antywirus, zmiana haset co miesiac,
wygaszacze ekranu), szyfrowanie laptopow,

e niewykorzystywanie prywatnych skrzynek pocztowych do wysytki korespondencji
stuzbowe;,

e rezygnacja ze stosowania niewspieranego serwisowo systemu operacyjnego Windows
8,

e usuwanie dyskow twardych z komputerow przekazywanych do utylizacji oraz fizyczne
niszczenie tych no$nikdw, aby zabezpieczy¢ si¢ przed wyciekiem przechowywanych na
nich danych



Prezes Sakowicz wyrazil wolg kontynuacji wspodtpracy ze strony STS Elektronik Optimus SA
Partner Stanistaw Sakowicz w zakresie pehlnienia funkcji Inspektora Ochrony Danych dla
starostwa i jednostek. Zaproponowat, z uwagi na rosnace koszty, podwyzszenie wynagrodzenia
w przysztych umowach.

Dyrektor PCPR Urszula Kitlas-Bankowska zauwazyta, ze plany budzetowe jednostek
zabezpieczajg wzrost wydatkow o 9,8%, tj. na poziomie §redniorocznego wskaznika inflacji
przyjetego w ustawie budzetowej na 2023 rok.

Ustalono, ze STS Elektronik Optimus Partner SA przesle proponowang stawke wynagrodzenia
do akceptacji wszystkim jednostkom, a jednostki przekaza swoja odpowiedz do wiadomosci
starostwa.

Sporzadzit dn. 6 kwietnia 2023 r.:
Bogdan Komarzewski

Naczelnik Wydziatu Organizacyjno-Prawnego



